TAHAP |
INSTALL OpenSSL DAN MEMBUAT SSL-Certificate
UNTUK MENGAKTIFKAN HTTPS DI APACHE2

SSL untuk HTTPS akses di apache2 milik Ubuntu memang bermasalah, kita aktifkan tetap gak mau jalan, permasalahannya krn tidak ada file
Certificate untuk apache2 dan belum ada OpenSSL.

install OpenSSL dan SSL-Certificate

# apt-get install openssl ssl-cert

Membuat certificate :

# nkdir /etc/apache2/ss
# make-ssl-cert /usr/share/ssl-cert/ssleay.cnf /etc/apache2/ssl/apache. pem

Aktifkan modul SSL dan restart Apache2

# a2ennod ss
# letc/init.d/ apache2 force-rel oad

Menempelkan file certificate di virtual host

# cp /etc/apache2/sites-avail abl e/default /etc/apache2/sites-avail able/ss

edit file / et ¢/ apache?2/ si t es- avai | abl e/ ssl , tambahkan script pada baris terakhir sebelum “</VirtualHost>" :

dan port default 80 jadikan 443, cari baris...

dan ganti dgn...

edit file / et ¢/ apache?2/ si t es- avai | abl e/ def aul t, tambahkan script pada baris terakhir sebelum “</VirtualHost>":

Lakukan restart apache2 dan aktifkan modul HTTPS :

# letc/init.d/ apache2 force-rel oad
# a2ensite ss

Terakhir restart kembali apache2 :

# /etc/init.d/ apache2 restart

TAHAP I
INSTALL REPOSITORY

Install beberapa repository yang akan dibutuhkan...

# apt-get install |ibphp-adodb php5-cli php5-gd php-pear php5-snnp php5-adodb phpnyadm n sysvconfig



TAHAP 11l
INSTALL DAN SETTING WEBHTB
SEBAGAI BANDWIDTH MANAGEMENT
DILENGKAPI PEMISAH BANDWIDTH IIX DAN INTL.

e  WebHTB adalah sebuah tools untuk mengatur Bandwidth langsung pada TC, WebHTB sebenarnya pengembangan dari HTB-Tools
sedangkan yang sekarang ini lebih user-friendly karena didukung Web-GUI. Saat saya tulis versi terbarunya adalah Versi 2.9.

e  Masuk directory / var dan download kemudian extract...

# cd /var
# wget -c http://internode.dl.sourceforge. net/sourceforge/ webht b/ WebHTB_V2. 9. bz2
# tar -xjvf WebHTB_V2.9. bz2
# rm WebHTB_V2. 9. bz2
e Kemudian folder / var / webht b diberi permission agar bisa di akses oleh apache

# chown -R ww\» dat a. ww data /var/webhtb

e Editfile/etc/apache2/sites-avail abl e/ ssl kemudian tambahkan seperti dibawah ini sebelum “</ Vi rt ual Host >”...

e Restart Apache

# /etc/init.d/ apache2 restart

o Jika default dari port SSH dirubah kalau tidak dirubah tetap di port 22 maka abaikan langkah ini,
edit file / var / webht b/ Net / SSH1. php,
Cari teks...

Angka 22 dirubah dengan port default pada port SSH yang kita pakai, misalnya port SSH sudah dirubah default-nya menjadi 221
maka rubah menjadi...

Begitu juga pada file / var / webht b/ Net / SSH2. php,
Cari teks...

Angka 22 dirubah dengan port default pada port SSH yang kita pakai, misalnya port SSH sudah dirubah default-nya menjadi 221
maka rubah menjadi...

e  File/var/webht b/ set up/ save. php dirubah seperti dibawah ini...










e  File/var/webht b/ xmi - par ser . php dirubah seperti dibawah ini...




Download file ht t p: // www. mi kroti k. co.id/ getfile.php?nf=nice.rsc karena file tersebut berisi daftar IP Local...

# nkdir /var/webhtb/iix
# cd /var/webhtb/iix
# wget -c http://ww. mikrotik.co.id/getfile.php?nf=nice.rsc




File / var/ webht b/ i i x/ ni ce. r sc diedit, dibuangi teks-teks yg gak perlu dan tinggal IP dengan subnet-nya,
kurang lebih menjadi seperti ini... (cuplikan)

totalnya menjadi 724 baris

Perbaiki Bug yaitu file PID tidak terbentuk saat daemon dijalankan dan sekaligus membuat daemon.

Edit file / var / webht b/ docs/ webht b menjadi...

WebHTB agar tiap kali booting/restart akan langsung jalan, maka file / var / webht b/ docs/ webht b jadikan daemon.
Di copy ke folder /et c/init.d/ dan berichmod 0775...

# cp /var/webht b/ docs/webhtb /etc/init.d/ webhtb
# chnod 0775 /etc/init.d/ webhtb

Terakhir jalankan sysvconfig...

# sysvconfig

dilayar monitor tampilannya akan seperti ini...

Config Ucilicy™

MNain Menn
Thiz iz the sysvinit runlewvel editor. Use the up and down arrow keys to
move around the menu. Hit ENTER to select an item. Use the TAE key to move
from the menu to <0KE> to <CANCEL> and back. When you are ready Lo move on
to the next menu go to <O0E> and hit ENTER. To go back to the previous menu
go to <CANCEL> and hit enter.

nable/Disable@lEnable or disable
Edit Edit runlevels
Restore Restore backup.
Cuit Exit this utility

Pilih Enable/Disable... kemudian cari “webhtb” atau tekan “w”...



"Debian

Enshle or Disshle a Zervice

Services marked with a * are enabled. Use the up and down arrow keys to
mowve amohy the selections, and press the spacebar to change the status of
the selected one. When you are finished, use TAE to select <0OK> and ENTER
Lo moOve on to the next item.

[ 1 ufw
[*] umountfs Unmount £ile systems
[*] umountnfs.sh Unmount network file systems
[*] wmountroob
urandom Don't mess with this
rebhth
welbmin
winkhind
wpa—-ifupdown
¥1ll-commoon

<Cancel>

Main Menu
This is the syswvinit runlewvel editor. TUse the up and dowh arrow keys to
mowve around the menu. Hit EMNTER to select an item. Use the TLE key to move
from the menu to <0E> to <CANCEL:> and bhack. When you are ready Lo move on
to the next mwenu go to <0K> and hit ENTEER. To go back to the previous menu
go to <CANCEL> and hit

a Enable or d
Edit Edit runlewvels
Restore Restore bhackup.
Finished Finish and save files
Quit Exit this utility

arahkan kusor ke “Finished” dan tekan enter...

Finished

Finished writing changes. You will now have an opportunity
to exit the program or make more changes.

tekan enter kembali dari keluar dengan mengarahkan ke quit...



Hain Menu
This i=s the sysvinit runlewvel editor. Use the up and down arrow keys to
move around the menu. Hit EMNTER to select an item. Uze the TAE key to mowve
from the menu to <0Kr to <CANCEL> and back. When you are ready Lo move on
to the next menu go to <0Kr and hit ENTER. To go back to the previous menu
go to <CANCEL> and hit enter.

Enzshle/Disakble Ensble or disable a service
Edit Edit runlewvelsz

Restore Restore hackup.

Exit thiz utility

Buat password root :

# passwd root

masukan password yang dikehendaki dan ketik ulang.
rootd ir~f# b root

Sebelum melakukan setup, perbaiki dahulu bug yang ada di WebHTB 2.9 ini, yaitu login dengan password apapun diloloskan...

Edit file /var/webhtb/auth.php dirubah menjadi seperti ini...

Buka https://[ip-server]/webht b web browsing dari computer administrator

MySQL admin user; |roat

MySQL admin password: [essssessenenes
hiySaL WebHTE user:

hyS 2L WehHTE password:
hiySL WebHTE password again:
hiySal WWebHTE database name:

Default interface:

® Information madeed in red is required !
® If you amit entering the hMyS0QL user and password for WebHTH, root will
be uzed instead!




Isi yg bertulis merah...
Untuk MySQL User diisi root dan untuk password diisi saat install Ubuntu Server/LAMP pertama kali.
Sedangkan Default Interface dipilih interface local.

Click Submit, kalau sukses akan muncul... dan click OK

Message from webpage X|

' "-\ SUCCESS, MO YO MUST DELETE THE SETUR FOLDER!

e Setelah itu akan muncul tampilan untuk login seperti dibawah ini, dan masukan password root yg sudah dibuat.

/= wWebHTB - Windows Internet Explorer _ O] x|

B @ = |g| https:,l',l'192.168.D.ZDD,I'webhtb,l'index.pj @ Certificate Errar |§| |z| |£: Live Search |P '| I
4

~ | File Edit View Favorites Tools  Help

';‘:“'»' Favorites g WebHTE | | i

| v

The 'root' password, please

—— ] ~

-
| | B

[pone [T T T [ [ [emnterne: [“5 ~ [H1o0 -

e Setelah login tampilan akan seperti ini...

-Iolx]
@ L |§| https:/192.168.0. 200/webhtbfindex. php j @ Certificate Error |5| |z| |Eg Live Search |P '|

J File Edit ‘iew Favorites Tools  Help

.7 Favorites @ wiebHTE

Interfaces + Classes + AddClient Show Change QDS Status Change Language Allowed IP's Help

Now WORKING WITH INTERFACE: eth(

CLIENT BANDWIDTH  LIMIT BURST PRICRMY  UPLOAD MARK

M, BANDWIDTH 10240, BURST AUTO, LIMIT 102400, PRIORITY 1, QUE SFQ

ANDVWIDTH, BANDWIDTH , BURST AUTO, LIMIT, PRIORITY 2, QUE SFQ

TL_BANDWIDTH, BANDWIDTH , BURST AUTO, LIMIT , PRIORITY 3, QUE SFQ

-

’_l_l_l_l_l_r Internet W'QIDD% M




TAHAP IV
MENGATUR BANDWIDTH
YANG DIPERLUKAN OLEH SYSTEM
(SSH, SAMBA, CUPS, SQUID PROXY)

e Sekarang memberi bandwidth pada port SSH agar tidak terlimit.
Mouse arahkan “Add Client” dan click...

| ADD CLIENT ON INTERFACE eth0

CHOSE A CLASS: [

CLIENT BANDWIDTH LIMIT BURST PRICRITY UPLOAD MARK

|ssH | [10240

SRCIPS
[132.182.0.1 |[z21

|[10zs00  [la Il Il
SRC PORTS DST PORTS

Click here far new src, dst .

Pilih Class “SYSTEM”

Nama client: SSH

Bandwidth: 10240

Limit: 102400

Priority: O (Semakin kecil semakin diutamakan)

SRC IPS: 192.168.0.1 (IP Server, Sesuaikan)

SRC PORTS: 221 (Contoh Port SSH yg sudah dirubah, Sesuaikan)

Kemudian click “SAVE” dan “Close”

o Jika tidak menginstall SAMBA maka langkah tersebut bisa diabaikan.
Agar tidak membatasi SAMBA dan CUPS

Mouse arahkan “Add Client” dan click...
| ADD CLIENT ON INTERFACE eth0

IMPORTANT: Don't use empty spaces and separate ports with commas; red lahels are required |

CHOSE A CLASS: ISYSTEM -I

CLIENT BANDWICTH LIMIT BURST PRICRITY UPLOAD  MARK

|[samBa_curs  |[10240

SRCIPS

|[102200  [[o |[1 Il Il Il
SRC PORTS DST PORTS

[192.188.0.1

[[128

182.185.0.1

12y

192.168.0.1

138

182.185.0.1

128

192.168.0.1

448

[182.188.0.1

|[g21]

Click here for new src, dst ..

Click “Click here for new src, dst” sebanyak 5 kali.

Pilih Class “SYSTEM”

Nama client: SAMBA_CUPS

Bandwidth: 10240

Limit: 102400

Priority: 1

SRC IPS: 192.168.0.1 (Sesuaikan dengan IP Server)

SRC PORTS: 135,137,138,139,445 (Port SAMBA), 631 (Port CUPS)

Jika tidak menginstall SQUID PROXY maka langkah tersebut bisa diabaikan.
Agar halaman web yang sudah di cache oleh squid proxy tidak terlimit.



Edit kembali file / et ¢/ squi d/ squi d. conf dan pada baris terakhir tambahkan...

kemudian squid di restart...
# squid -k reconfigure

Tambahkan rules untuk meng-mark zph seperti dibawah inidi/etc/rc. | ocal ...

Kemudian jalankan rules tersebut diatas...

# iptables -t mangle -A QUTPUT -mtos --tos Maxim ze-Reliability -j MARK --set-nmark 4
# iptables -t mangle -A FORWARD -mtos --tos 4 -j MARK --set-mark 4
# iptables -t mangle -A POSTROUTING -mtos --tos 4 -j MARK --set-mark 4

Terakhir tambah client “PROXY_HIT” di classes “SYSTEM” pada WebHTB.
Mouse arahkan “Add Client” dan click...

ADD CLIENT ON INTERFACE eth0

IMPORTANT: Don't use empty spaces and separate ports with commas; red labels are required |

CHOSE A CLASS: | SYSTEM =

CLIENT BANDWIDTH ~ LIMIT ~ BURST PRIORITY UPLOAD MARK
|PROXY_HIT |[1024 [102400  |[o iE] I[
SRCIPS SRC PORTS DST PORTS

Click here for new src, dst . SAVE  RESET

Pilih Class “SYSTEM”
Nama client: PROXY_HIT
Bandwidth: 1024

Limit: 102400

Priority: 2

Mark: 4

TAHAP V
MENGATUR BANDWIDTH CLIENT
DAN MEMISAHKAN BANDWIDTH
LOCAL (I1X) DENGAN INTERNATIONAL (INTL)

Mengatur bandwidth tiap unit client sebenarnya gampang-gampang susah. Pada dasarnya pembagian bandwidth per client
berdasarkan dari rumus, tiap unit client mendapatkan bandwidth terendah sebesar bandwidth rata-rata yang didapat dari ISP
dibagi jumlah unit client sedangkan untuk batas bandwidth tertinggi dari tiap client bisa diambil dari bandwidth terendah dari tiap

client bisa dikalikan dua atau ekstrimnya batas atas bandwidth dari ISP, namun untuk amannya maksimal setengah dari bandwidth
ISP.

Dapat dirumuskan sebagai berikut...

Bandwidth Client = <Bandwidth download dari ISP> / <Jumlah Client>

Limit Client = <Bandwidth Client> x 2
atau ekstrimnya...

Limit Client = <Bandwidth download dari ISP> / 2




Bandwidth Upload = <Limit Client> / 4
atau...

Bandwidth Upload = <Bandwidth upload dari ISP> / <Jumlah Client>

Karena beberapa ISP ada yg memberikan bandwidth IX tidak sama atau lebih kecil ketimbang bandwidth 11X, karena itu untuk
memanage bandwidth untuk client perlu ada pemisahan mana bandwidth dari INTL dan IIX. Terutama pemakaian pada speedy.

Sebelum membuat classes pemisah bandwidth dan membatasin bandwidth tiap client, ada baiknya meng-check dahulu seberapa
besarnya bandwidth IIX dan IX yang di dapat dari ISP, check di http://www.speedtest.net.

Untuk melihat speed IIX arah ke server yang berada di dalam negeri, contoh hasilnya...

TESTNET LT AM 6 Ihlaleri

ISP.

PT. Telecomunikasi Indoneg
oo 28B/5

SERVER:

Jakarta
DM

ISP.
PT. Telecomunikasi Indoneg
ok w 2B/5

SERVER:

San Francisco, CA
DM

Karena bandwidth ini tidak selalu stabil atau kata lain akan berubah-rubah, coba pantau terus beberapa hari dengan waktu yang
random misalnya pagi, siang, sore, malam, dan tengah malam agar mendapatkan angka jam-jam tersibuk dan terkosong, kemudian
ambil rata-ratanya... hasilnya akan dijadikan patokan bandwidth yang didapat dari ISP langsung.

Edit class IIX_BANDWIDTH dan INTL_BANDW!IDTH, sesuaikan bandwidth dengan hasil pengukuran lewat
http://www.speedtest.net

Arahkan mouse ke “Classes +” kemudian pilih “Edit classes” dan click

] /= webHTE - Windows Internet Explorer
. 6@ L |g hitps: /{192, 168.0.200/webhtb/inde:. phpst j @ Certificate Error |‘_f| |£| If;' Live Search |P '| '

I
| File Edt Wiew Favorites Tooks  Help

! 'j"_:f Favorites @WebHTB

Interfaces + Classes + Add Client Show Change QOS Status Change Language Allowed IP's Help Version: 2.9
Add classes

Now workin Edit classes

Delete classes

B | marr e PP LT

| Edit classes oninterface ethi
]

Choose a class to edit:

oot

SYSTEM

'INTL_EANDWIDTH
default

Pilih class yang akan di edit kemudian click tanda centang hijau.



dit Classes [IX_BANDWIDTH,

et

| Edit classes on interface eth

Choose a class to edit: |1 BaNDWIDTH = | O

Class Mame:
Limnit:

1X_BANMDWIDTH

ER—

Priarity:

After editing a class,

Bandwidth
T —

=0

press the green button !

Que:

masukkan Bandwidth dan Limit yang didapat dari ISP untuk koneksi IIX, dilihat hasil test diatas, kemudian click tanda centang hijau.
Edit Classes INTL_BANDWIDTH,

L

| Edit classes on interface eth0
A

Choose a class to edit: |INTL_BANDWIDTH o | 0

Class Name: |INTL_BAMDWIDTH
Limit:
|3 vI

Priarity:

After editing a class,

Bangwioth
T

E—c )

press the green button !

Cue:

masukkan Bandwidth dan Limit yang didapat dari ISP untuk koneksi INTL, dilihat hasil test diatas.

Sebelumnya menentukan bandwidth tiap client sebaiknya menghitung sesuai penjelasan diatas.

Buat tiap client di tiap classes lIX dan IX, contohnya...

Setelah dihitung, ini contoh menggunakan Speedy Paket Game dan bandwidth rata-rata yang didapat dari ISP,
11X: 900/210kbps (download/upload) dan IX: 560/170kbps kemudian missal dibagi 10 unit client ditambah 1 unit
administrator/billing maka setingan WebHTB sebagai berikut...

Buat client untuk koneksi 11X, masukkan pada classes IIX_BANDWIDTH...
| ADD CLIENT ON INTERFACE eth0

IMFORTANT: Don't use empty spaces and separate ports with commas; red labels are required !

CHOSE ACLASS: |IX_BANDWIDTH | -

CLIENT BANDWIDTH LIMIT BURST PRIORITY UPLOAD  MARK MAC

[opikdesign_tix | [20 |[180 [0 |2 | [40 il | [oo11D8cFas2] |

SRCIPS SRC PORTS DST PORTS

Click here for new src, dst ..

Pilih Class “IIX_BANDWIDTH”
Client: opikdesign_lIX (Sesuaikan missal bisa diganti “Client01_IlIX”, imbuhkan “lIX” agar pengaturan di database saling
bertindih)

Bandwidth: 80 (dari rumus dan/atau kondisi)

Limit: 160 (dari rumus dan/atau kondisi)

Upload: 40 (dari rumus dan/atau kondisi)

Priority: 3

Mark: 20 (mark yg dibentuk oleh script iptables mark 0x20)

MAC: 0011D8CFA521 (MAC-ADDRESS Client, sesuaikan)

PERHATIAN: UNTUK SRC DAN DST IPS/PORTS JANGAN DIISI, CUKUP IDENTITAS MAC-ADDRESS AJA.

Setelah membuat client di class [IX_BANDWIDTH...



| ADD CLIENT ON INTERFACE eth0

IMPORTANT. Dont use emply spaces and separate ports with commas; red labels are required !

CHOSE ACLASS: |INTL_BANDWIDTH -

CLIENT BANDWIDTH LIMIT BURST PRIORITY UPLOAD MARK MAC

[opikdesign_InTL |50 | [100 |[o | [+ |25 I | [oo11DscFasz1 |
SRCIPS SRC PORTS DST PORTS

Click here for new src, dst .. SAVE  RESET

Pilih Class “INTL_BANDWIDTH"”
Client: opikdesign_INTL (Sesuaikan missal bisa diganti “Client01_INTL”, imbuhkan “INTL” agar pengaturan di database saling
bertindih)

Bandwidth: 50 (dari rumus dan/atau kondisi)

Limit: 100 (dari rumus dan/atau kondisi)

Upload: 25 (dari rumus dan/atau kondisi)

Priority: 4

MAC: 0011D8CFA521 (MAC-ADDRESS Client, sesuaikan)

PERHATIAN: UNTUK SRC DAN DST IPS/PORTS JANGAN DIISI, CUKUP IDENTITAS MAC-ADDRESS AJA.

Jangan lupa buatkan untuk semua client.

Terakhir jalankan WebHTB...

7 ebiits - windows interet pxplorer 10/
; 6@ - |g, hEbps: /192,168, 0,200 webbtbindes php# j @ Certificate Error |E| |£| If_’ Live Search |}J '|

’J File Edit Wiew Favorites Tools  Help

| '{2 Favarites @WebHTB

Interfaces + Classes + Add Client Show Change QOS5 Status Change Language Allowed IP's  Help Version: 2.9
Start/Restart QOS

NowW WORKING WITH INTERFACE:. eth Stop QOS

Arahkan mouse ke “Change QOS Status” kemudian pilih “Start/Restart QOS” dan click

Apply changes for eth0

Config file generated, applying changes in 1 second...

Karena ada tambahan fasilitas pemisah 11X dan INTL maka proses ini lebih lama dari pada WebHTB yang tanpa 11X dan INTL.
Kalau sudah success akan seperti ini...

Apply changes for ethi

WebHTB was successfuly started on eth0 .

Untuk melihat Traffic-nya,

Arahkan mouse menuju ke “Show” kemudian pilih “Show traffic” dan click

il /= WebHTB - Windows Internet Explorer - ||:||5|
i G@ - Iﬁ, https: /192, 168.0. 200 webhtb/index:. phpa# j @ Certificate Error |i_?| |z| If;' Live Search |P "|

J File  Edit  Wiew Favorites Tools  Help

7 Favorites {8 WebHTE
|
Interfaces + Classes + AddClient Show Change QOS Status Change Language Allowed IP's Help Version: 2.9

Show traffic

How WORKING WITH INTERFACE: ethl  Show XML config file




Contoh traffic...

CLASS
CLIENT SPEED BANDWIDTH
SYSTEM 65.99 10240
PROXY_HIT 3232 1024
SANMBA_CUPS 36.66 10240
Ix_BANDWIDTH 34.55 255
my-opik_IX 33.51 128
INTL_BANDWIOTH 12.55 192
miy-children_INTL 0.4z 128
my-opit_INTL 1213 128
_default_ 481 8

By:
Taufiq Hidayat

e-mail: th@opikdesign.com
mobile: 08123003336
YM: opik1979

LIMIT

102400
102400
102400
256
256
256
192
192

8

TOKENS

238959702
238997010
23899927
23059507
4618501
3164385
3559083
3550083
3500000

CTOKENS

47120

62825
260418



