Informasi Kemitraan

1. Tahapan dalam menjadi mitra konten / apps Telkom Webstore.
Proses registrasi konten & aplikasi anda hingga proses approval dilakukan dalam 14 hari kalender.

Sebagai berikut tahapannya :

1.1.Registrasi Konten & Aplikasi Web Base.
Registrasi konten & aplikasi anda dan integrasikan portal anda dengan Telkom Webstore.

a. Registrasi Calon Mitra
Untuk pertama kali anda harus registrasi sebagai calon mitra di Telkom Webstore, tahapan ini
cukup dilakukan 1x saja diawal. Selanjutnya anda login dan mendaftarkan konten & aplikasi anda.
i. Klik menu "Register"

ot Login Register Informasi Kemitraan Disclaimer  Terms of Service
ore

w online store is easy —/
==t/ store.telkomspeedy.com Klik disini Py

Menu Registrasi Calon Mitra

ii. Selanjutnya registrasikan data perusahaan anda & check kembali validitasnya.

Field Penjelasan

Nama Nama Contact Person Perusahaan

Email Contact Person Perusahaan

*Email aktivasi dan informasi penting lainnya akan
dikirimkan ke sini

Email
* Dokumen Perjanjian Kerja Sama akan dikirimkan
ke sini dan harus direply dari email ini

Password Password

Confirm Password Konfirmasi Password

Alamat Alamat Perusahaan

Nomor Handphone Contact Person
Mobile Perusahaan

Fixed Telepon Nomor Telepon Perusahaan

Nomor KTP Nomor KTP Contact Person Perusahaan

NPWP NPWP Contact Person Perusahaan




Nama Bank Account dari Perusahaan

Nama Bank *Revenue share penjualan akan dikirimkan ke
rekening ini

Nomor Rekening dari Perusahaan

Nomor Rekening *Revenue share penjualan akan dikirimkan ke
rekening ini

KCP Bank dari Perusahaan

Cabang Bank *Revenue share penjualan akan dikirimkan ke
rekening ini

Nama Pemilik Rekening

Pemilik Rekening *Revenue share penjualan akan dikirimkan ke
rekening ini

Captcha Isi captcha sesuai dengan kode yang tampil
Nomor SIUP Nomor SIUP Perusahaan
Nomor TDP Nomor TDP Perusahaan

Tanggal Akta Pendirian Tanggal Akta Pendirian Perusahaan

Nomor Akta Pendirian Nomor Akta Pendirian Perusahaan
Nomor SK Pendirian Nomor SK Pendirian Perusahaan
NPWP Perusahaan Nomor Pokok Wajib Pajak Perusahaan
No KTP Direktur Nomor KTP Direktur

Nama Direktur Nama Direktur Perusahaan

Website URL Website Perusahaan

Tabel Pengisian Data Perusahaan Mitra

iii. Klik link aktivasi akun pada email anda.
Registrasi Mitra di store.telkomspeedy.com Kotak Masuk  x

store@telkom.net.id 23:47 (20 jam yang lalu)
ke saya [+
Halo Mughz,

Anda telah melakukan proses registrasi. Silakan klik link di bawah ini untuk melakukan kenfirmasi:

http://118 98 97.18:80/telkomspeedy-partner/partner/activation/BCE28ABF1AZF 938088 116F23C174AB61

Setelah melakukan aktivasi, sistem redirect page ke form registrasi konten.

Registrasi Konten & Aplikasi
Anda harus login terlebih dahulu untuk melakukan registrasi konten & aplikasi.
i. Menu Registrasi Konten & Aplikasi

u ]l



Mitra: usertesting.storel@grmail.com
Store Informasi Kemitraan Disdaimer Terms of Service Sign Out
CST@ 715 online store is easy
= —
Hr——=p/ store.telkomspeedy.com u

Registrasi Dokumen Status Konten Laporan

Registrasi Content Preview PKS dan Model Bisnis Kemitraan Perubahan Data Profil

Menu Registrasi Konten & Aplikasi

ii. Registrasikan Data Konten & Aplikasi anda

Nama konten / aplikasi anda
Nama Content * akan ditampilkan di Telkom Webstore

Pilih kategori konten / aplikasi anda
Kategori *akan ditampilkan di Telkom Webstore

Deskripsi ringkas konten / aplikasi anda
Deskripsi *akan ditampilkan di Telkom Webstore

Berisi informasi* :

1. Deskripsi detail konten / aplikasi anda

2. Spesifikasi teknis.

3. Customer Care Mitra** (telepon & email)
yang dapat dihubungi pelanggan 24 jam

Deskripsi Panjang non stop 7 hari seminggu.
** dalam approval Quality Assurance Konten,

Telkom akan mengecek availability customer
care ini.

*akan ditampilkan di Telkom Webstore

Harga Pilih harga konten / aplikasi anda

Pilih jenis pembayaran konten / aplikasi anda,

- Sekali Bayar : Pelanggan akan dikenakan
biaya berlangganan hanya 1x saja saat

Jenis Pembayaran membeli konten / aplikasi.

- Berlangganan : Pelanggan akan dikenakan
biaya berlangganan per bulan hingga
pelanggan berhenti berlangganan.

URL untuk webpage mitra CP yang digunakan

untuk menerima dan memproses parameter

URL Forwarding API yang dikirimkan oleh Webstore dg metode

Production HTTP Get.

Digunakan jika transaksi terjadi dari Webstore

Production (stores.telkomspeedy.com).

URL untuk webpage mitra CP yang digunakan

untuk menerima dan memproses parameter

APl yang dikirimkan oleh Webstore dg metode

HTTP Get.

Digunakan jika transaksi terjadi dari Webstore

URL Forwarding
Development




Development (devstores.telkomspeedy.com).
URL untuk webpage mitra CP yg dijadikan

tujuan redirect pelanggan jika transaksi

URL Redirect Production (khususnya transaksi pembelian) berhasil.
Digunakan jika transaksi terjadi dari Webstore
Production (stores.telkomspeedy.com).

URL untuk webpage mitra CP yg dijadikan

tujuan redirect pelanggan jika transaksi
URL Redirect ) pelanggan J

(khususnya transaksi pembelian) berhasil.
Development

Digunakan jika transaksi terjadi dari Webstore
Development (devstores.telkomspeedy.com).

URL webpage mitra CP yang diletakan di store,
. bila pelanggan mengklik link tersebut, maka

URL Demo / trial content ) ) o
mitra CP akan mendeliver konten / aplikasi

demo / trial ke pelanggan.

Thumbnail konten / aplikasi anda
Gambar *akan ditampilkan di Telkom Webstore

Syarat & Ketentuan Kemitraan, wajib dibaca
Term of Service terlebih dahulu sebelum menyetujui
registrasi konten / aplikasi anda.

Term of Service . . .
Beri tanda check (v) bila anda setuju

Agreement

Review Model Bisnis oleh Mitra
® Model Bisnis yang tersedia adalah berbasis collected revenue* dengan revenue share 65%
untuk Mitra & 35% untuk Telkom setiap produk mitra yang terjual.

(*) Collected revenue adalah pendapatan yang diperoleh dari tagihan yang sudah dibayar oleh
pelanggan.

® Baca terlebih dahulu point-point pada template PKS,
Point — point tersebut akan tertuang pada PKS konten / aplikasi anda.

e Bila anda setuju terhadap model bisnis & point — point dalam template PKS, input kode
captcha dan klik button "submit".

Konten / aplikasi yang anda submit dapat anda lihat status approvalnya di :
Menu "status konten" >> "status konten"



Registrasi Dokumen Status Konten Laporan

List Konten

Piit Status Hasil Permeriksaan:  Semua

Nama Deskripsi Kategori Harga Tanggal Diunggah Tanggal PKS Diajukan Status Action
PES 2012 Game Sepak Bola Garme 110 2012-02-03 12:59:58.0 2012-02-02 1=2:02:01.0 Belurn diproses Dt
Page:

Copyright @ 2011 store. telkomspeedy. corm. AN rights reserved

Integrasi portal konten / aplikasi anda dengan Telkom Webstore
Petunjuk integrasi dapat didownload di :

Menu "Dokumen" >> "Dokumen Integrasi"

Registrasi Status Konten Laporan

Dokumentasi API Integrasi




1.2.Test Pembelian
Setelah melakukan proses registrasi konten / aplikasi sesuai point 1.1 di atas, selanjutnya mitra
melakukan pembelian konten / aplikasi tsb di environment development Telkom Webstore dengan
URL devstores.telkomspeedy.com.
Semua aktivitas pada tahapan ini dilakukan di Telkom Webstore environment development.
Langkahnya :

a. Daftar sebagai pelanggan.
i. Klik button "Register"
ii. Isi form pendaftaran

Home | Register
Store
online store is easy
== store.telkomspeedy.com g
Home Term of Service | Disclaimer Contact Us | FAQ | Petunjuk Penggunaan

Welcome to store. telk omspeedy.com

@ Telkom o —

ProductAssistant  Knowledge Base

Halo

Silahkan lengkapi form di bawah untuk membuat akun baru di situs MyTelkom,sekaligus
registrasi TelkemlD

Registrasi TelkomID

m

Say a meny etujui

(g0

Cara Membayar Speedy via ATM > SpeedyFlash >
Cara membayartagihan Telkom Speedy lewat Speedy Flash adalah layanan yang

ATM dan tidak peru antri di loket plasa. Disini memungkinkan userselalu terhubung ke akses
disampaikan langkah demi langkah untuk Internet broadband, baik saat dalam poss
membayartagihan Speedy via beberapa fixed melalui Telkom Speedy maupun posis
ATH. mobile melalui Tellomsel Flash.

Speedy MultiSpeed Bundling >

Program Getting More Value with Speedy
mempakan kerjasama TELKOM dengan mitra
wvendor komputer (partnerintel), mitra fivendor
modem, YES TV, mitra content povider*)dan
Finansial ssrvice untuk melakukan penawarn
bundling Speedy, computer’Notebook

< 1 3

Copyright @ 2012 store.telkomspeedy.com Al rights reserved.

Form Pendaftaran Pelanggan



iii. Aktivasi akun dengan klik link aktivasi yang dikirimkan ke email anda.

[My Telkom] Konfirmasi Aktivasi Akun Inbox  x = H
My Telkom portalexternal@telkom.co.id 2:13 PM {1 minute ago) - v
to me [+
Hal (D
Eler_ikut adalah link aktivasi akun Anda di situs My Telkom sebagaimana yang terekam di website kami. Silahkan aktivasi melalui link
bhet?ku‘Em telkom co.id/register-confirm-senice php?activate=YTo0OntzOjUBImVtYWislitzOjl30iJ1c2VydGVzdGluZybzdG3yZUBnbWFp

bC5jb20i03MBENDoiY 29k7 517 czo2 OiJjMDY2N2EI03MEMzoicHdkljtz O 6l kWjdAKIl T czoyOil0cyl TezowQili030=

Bila Anda telah melakukan aktivasi, Anda dapat login dengan password yang Anda buat.
Paaswnrd:-(al-mf setelah aktivasi akun)
Selamat bergabung!

My Telkom
http-//imy telkom co id/

Ini adalah layanan email My Telkom - PT. Telekomunikasi Indonesia. Tbk.

Link Aktivasi Akun

b. Login sebagai pelanggan.
c. Beli konten / aplikasi.
i. Pilih konten / aplikasi yang baru saja diregistrasikan dan masih dalam proses approval.

Produk Terbaru

Test Template PKS PES 2012
kategori: Game K.ategori: Game
SEKALI BAY AR SEKALI BAYAR.
Rp. 1,- Rp. 110,-

Konten yang baru saja diregistrasikan (Contoh : "PES 2012")




ii. Beli konten / aplikasi tersebut dengan menggunakan speedy atau flexi yang sudah
diregistrasikan.

PES 2012

Kategori  : Game

Rating [Eleri rating dan komerrtarj
Mitra - Lionel Messi

SEKALI BAYAR

Rp. 110,-

TARIF PEMBELIAN
Game Sepak Bola

Akun Anda: fowlerwebstore@@amail.com Fowler
Metode pembayaran:
O flexi postpaid 02170060622
O flexi prepaid 02127211147
0 flexi prepaid 02144526163
) Delima
O Instant Payment Service
O Telkom voucher

Beli Cancel

Rating dan Komentar

[Eleri rating dan knmentarj

Transaksi Pembelian Konten / Aplikasi

PES 2012

DATA PEMESANAN

Momor Pemesanan: 384
Mama Produk: PES 2012
Deskripsi: Game Zepak Bola
Harga: Bp. 110 -

Pesanan anda telah di proses

Detil Transaksi Pembelian Konten / Aplikasi



iii. Transaksi pembelian berhasil

Bila pembelian berhasil, sistem me-redirect ke URL website redirect development mitra.
Contoh :

Website Mitra

Ini adalah halaman konten Mitra untuk diakses pelanggan berbayar

Copyright & 204 2 by Mitra.
All Rights Reserved.
Powvered by Yii Framework.

Redirect ke Website Mitra

Log pembelian tsb akan tercatat di sistem yang dijadikan parameter kelulusan uji integrasi
Fulfillment Assurance Billing.

Calon mitra harus harus mencoba (seolah-olah sebagai pelanggan) hingga pembelian berhasil. Bila
belum berhasil berarti integrasi portal mitra dengan Telkom Webstore masih harus dibenahi.

1.3.Approval
a. Approval oleh Telkom
Setiap proses approval mitra akan mendapatkan notifikasi melalui email & dapat dilihat jug adi
status konten mitra.
i. Legal
Legal Telkom akan mevalidasi legalitas data perusahaan Calon Mitra dan draft PKS.

e Bila disetujui & Quality Assurance test juga disetujui maka dapat masuk ke tahapan
berikutnya.

e Bila tidak disetujui oleh Legal Telkom, maka kemitraan akan dibatalkan.

ii. Quality Assurance

QA konten / apps
Service Assurance Telkom akan melakukan test QA meliputi :
- kualitas konten / aplikasi,
- availability konten / aplikasi, contact center mitra,
- tidak mengandung unsur pornografi & SARA
- Fulfillment Assurance Billing (FAB) Integration Test
Bila pembelian yang dilakukan oleh mitra berhasil pada point 1.2, maka lulus test FAB ini.

® Bila disetujui & legal approval juga disetujui, maka dapat masuk ke tahapan berikutnya.
e Bila tidak disetujui maka mitra harus melakukan perbaikan integrasi.



Setelah melakukan perbaikan, mitra harus mengulangi test pada point 1.2. Bila sudah
berhasil, mitra meminta uji integrasi ulang dengan mengklik "Minta Uji Integrasi Ulang" di
status kontennya.

Bila Approval oleh Telkom (Legal & Quality Assurance disetujui), maka status konten berubah
menjadi "disetujui".

Digital Signature Dokumen oleh Telkom dan Reply Email dengan Email Certificate mitra.

Proses check digital signature Dokumen PKS diperlukan untuk memastikan dokumen tersebut
benar-benar diterbitkan oleh Telkom dan sebaliknya sistem Telkom mengenali dokumen PKS ini
sudah diketahui oleh mitra yang bersangkutan dan masih asli.

i. Bila konten telah disetujui, sistem akan mengirimkan dokumen PKS yang sudah disign oleh
Telkom ke email calon mitra.

Penandatanganan Kontrak Kerjasama Konten. cvPmfXfBY GgdLXYs Ik a B
webstorespeedy@gmail.com & 10:01 PM (12 minutes aga) - v
tome |+

Mitra mitra telkom baru 4,

Dengan email ini kami menyertakan dokumen kontrak kerja sama yang telah ditandatangani secara digital oleh pihak PT Telekomunikasi
Indonesia.

Untuk menyelesaikan proses, silakan reply email ini dengan me-reattach file kontrak kerja dan mengirimkan ulang dengan subject yang

sama ke store@telkom.net.id dengan menggunakan emall yang telah disetting untuk menggunakan digital signature Anda. Petunjuk lengkap
dapat dilihat di: ...

ﬂ PKS-KTEL138-B-2012.pdf
94k Wiew Download

Email yang berisi dokumen PKS yang harus disign mitra

ii. Calon mitra mendownload dokumen PKS tersebut dan membaca butir-butir dalam PKS. Selain
itu calon mitra harus memeriksa validitas dokumen PKS yang diterima. Cara untuk memeriksa
validitas tersebut dijelaskan di bawah yaitu pada bagian yang berjudul “Cara Memvalidasi
Dokumen PKS dalam format PDF”.



iii. Mitra mereply email dengan menggunakan Microsoft Outlook & sudah ada Email Certificate*
mitra pada email tersebut. Pada email tersebut mitra melampirkan dokumen PKS yang telah
dibaca, pastikan email certificate ada, lalu kirimkan email tersebut ke sistem Telkom
*cara pembuatan Email Certificate dijelaskan di bawah

A L] = RE: Penandatanganan Amandernen PKS bFA0LQBXTAxNTr - Message (Plain Text) =l 28 _|
File | Message Insert Options Format Text Review & @
e e (i 7] j ¥ Fallow Up ~ ©
= T &) @5 § =2 2" b 2]
) o == ¥ High Importance
Paste B 7 U |% \ Address Check  Attach Attach Signature Zoom
= y Format Pain rs; Book MNames File Item~ v 4§ LowImportance
Clipboard Basic Text MNames Include Tags Zoom

From ~ mitratelkom4 @gmail.com

] -
— To.. webstorespeedy @amail. com
Send
Ce..
Subject: | RE: Penandatanganan Amandemen PKS bF40LOQBXTAxNfT T

Attached: T pKs-KTEL1 23-5-2012.p0 (14 KB; TH PKS-KTEL132-1-2012 patf (14 KBy; T PKSKTEL 281 -201 2,p0F (13 KB); T PKS-KTEL138-1-2012.p0lf (14 KB

-----Original Message-----

From: webstorespeedy@gmail.com [mailto:webstorespeedy@gmail.com]
Sent: 14 Maret 2012 22:49

To: mitratelkomd @gmail.com

Subject: Penandatanganan Amandemen PKS bFA0LOBXTAXNfx7r

Mitra mitra telkom baru 4,
Dengan email ini kami menyertakan dokumen kontrak kerja sama yang telah ditandatangani secara digital oleh pihak PT Telekomunikasi Indonesia.

Untuk menyelesaikan proses, silakan reply email ini dengan me-reattach file kontrak kerja dan mengirimkan ulang dengan subject yang sama ke
store@telkom.net.id dengan menggunakan email yang telah disetting untuk menggunakan digital signature Anda. Petunjuk lengkap dapat dilihat di: ...

| _ webstorespeedy@gmail.com " ~

_— ]

Reply Email dengan Certificate Email Mitra & Attachment Dokumen PKS

iv. Sistem Telkom akan meverifikasi email dari mitra beserta attachment yang berisi dokumen
PKS, bila valid maka secara otomatis konten / aplikasi mitra tampil di etalase penjualan konten
& aplikasi di environment production Telkom Webstore (stores.telkomspeedy.com)

1.4.Penjualan

Setelah proses di atas dilakukan dengan sukses, maka penjualan konten / aplikasi mitra sudah dapat
dilakukan secara otomatis di Telkom Webstore (stores.telkomspeedy.com).

Laporan transaksi penjualan, invoice, settlement dapat dilihat pada menu "Laporan" setelah mitra
melakukan login.

Semua report kami sajikan secara transparent & update di sini.



Cara Memvalidasi Dokumen PKS dalam format PDF

1. Buka Dokumen PKS melalui Adobe Reader kemudian klik “Signature Panel”.

y8 PKS-KTEL27-B-2012(2).pdf - Adobe Reader =1 x|
Fle Edt View Window Help *

ﬁ:} @ @ EI % | [ 105% - ‘ ‘ & 2 | @ Tools - Sign Comment
@ At least one signature requires validating. % Signaturs Panel

@

PERJANJIAN KERJASAMA
TENTANG
PENYEDIAAN KONTEN ffff
Nomor:K.TEL.27/B/HK.810/DMM-00/2012
Pada hari ini Selasa tanggal Tujuh Belas bulan April tahun dua ribu dua belas (17/04/2012),
antara pihak-pihak;
|. TELKOM Perusahaan Perseroan (Persero) PT TELEKOMUNIKASI INDONESIA Tbk, sebuah perusahaan penyedia jasa dan
jaringan Telekomunikasi yang dibentuk dan didirikan berdasarkan hukum Republik Indonesia, berkedudukan di jalan Japati No.1,
Bandung 40133
Il. miTRA
Mama {Aiares Boreahaan: Mites -]

2. Klik kanan pada “Signed by...” kemudian klik pada “Validate Signature”

EPKS—KTELZT—B—ZI]IZ(Z).pdf - Adobe Reader
File Edt Wiew ‘Window Help

REAZFXEeHE| 0 ® 17| =

Ak least one signature requires walidating.

) | 75.9%

Signatures x|

- Yalidate Al

VIS O M

’E Rev. 1: Signed by The Budim: ,
‘alidate Signat
Validity is unknaown AR y
Last Checked: Mever " View Signed Yersion

Field: Signaturel (invisible signafure) | i ini Selas
Click ko view this version antara pihak-pihak;

3. Pilih “Adobe Default Security” lalu klik “Use Selected Handler”
i

The "Yerisign.PPEYS' plug-in used to create this signature could
niot be found, To verify the signature wou can, select an alternate
plug-in. Howewver, For optimal results, it is suggested wou use
"WeriSign.PPKYS":

[~ save as default alternate method when verifving signatures

Use selected handleri | Gek signing handler. .. Cancel




Window “Signature Validation Status” menunjukkan validitas signature. User perlu menambahkan
Verisign sebagai Trusted Identities terlebih dahulu. Caranya, ikuti langkah ini hingga langkah 9. Klik
“Signature Properties...”.

.S'igna.tule Validation Status

=

1,
2k

Signature validity is UNKMOW]

- The Document has not been meodified since this signature was applied.

- The signer's identity is unknown because it has not been included in your list of
trusted identities and none of its parent certificates are trusted identities.

[ Legal Notice... ‘ [ Signature Proper‘ties...“ Close

Klik “Show Certificate”.

.S':gnatule Properties @

|é‘,'J_ Signature validity is UNKNOWRM.
)

Summary |Document I Signer | Date/Time | Legal |

Signed by: ]The Budiman < ducdedalmatie@yahoo.com> Show Certificate...
Reason: ]Not available

Signing Time: ]2012.-"04;"1?23:45:25+0?'UU' Location: {Bandung




6. Buka tab “Trust” lalu klik “Add to Trusted Identities”

Certificate Viewer ==

This dialog allows you to view the details of a certificate and its entire issuance chain. The details
correspond to the selected entry. Multiple issuance chains are being displayed because none of the
chains were issued by a trust anchor.

Show all certification paths found

n Class 1 Public Primary Certil| | Surmmary | Details | Revocation | Trust | Policies I Legal MNotice
iSign Class 1 Individual Subsci
The Budiman <ducdedalmati This certificate is not trusted.

Trust Settings

#  Sign documents or data
#  Certify documents

#  Execute dynamic content that is embedded in a
certified document

3 Execute high privilege JavaScripts that are embedded in
a certified document

3  Perform privileged system operations (networking,
printing, file access, etc.)

Add to Trusted Identities...

— m |
14 [ | b

'a The selected certificate path is valid.
The path validation checks were done as of the signing time:

2012/04/17 23:46:25 +07'00°
Validation Model: Shell

7. Klik “OK”
' Acrobat Security =

= Ifyou change the trust settings, you will need to revalidate any signatures to see
._IL the change.

Trusting certificates directly from a document is usually unwise. Are you sure
you want te do this?

| ok i[ Cancel




8. Klik “OK”
Import Contact Settings @

Certificate Details
Subject: The Budiman <ducdedalmatie@yahoo.com>
Issuer:  VeriSign Class 1 Individual Subscriber CA - G3

Usage: Sign transaction, Encrypt keys

Expiration: 16/06,/2012 23:59:59

Trust

A certificate used to sign a docurment must either be designated as a trust anchor or
chain up to a trust anchor in order for signature validation to succeed. Revocation
checking is not performed on or above a trust anchor,

[¥] Use this certificate as a trusted root
If signature validation succeeds, trust this certificate for:
Signed docurnents or data
[7] Certified documents
Dynarmic content
Embedded high privilege JavaScript

Privileged systern operations (networking, printing, file
access, etc.)

[ 0K k[ Cancel

9. Window di bawah ini menunjukkan proses download Certificate Revocation List (CRL) dari Verisign. CRL
sendiri merupakan daftar Digital ID Subscriber yang di-revoke/dibatalkan oleh Verisign.

Trogress

Fetching Certificate Revocation List from
http://indcl digitalid-g3-crl.verisign.com/Ind C1 DigitallD- G3.crl, press ESC to
cancel

| | Cancel




10. Jika Digital ID Webstore Telkom terbukti tidak termasuk di dalam CRL. Maka Adobe Reader akan
melakukan validasi terhadap Digital Signature yang terdapat pada file PDF. Window “Signature
Validation Status” akan menampilkan hasilnya.

Signature Yalidation Status

Signature is WALID, signed by The Budiman <ducdedalmatie@yahoo, com =,
- The Document has not been modified since this signature was applied.
- The signet's idenkity is valid.

{ Legal hictice.,, i|  Sianature Properties. .. Close

Cara Mendapatkan Email Certificate

Sangat disarankan mitra menggunakan Digital ID yang diterbitkan oleh CA dan bukan Self Signed. Salah satu CA
yang menyediakan fasilitas ini secara gratis adalah Comodo (www.comodo.com), berikut langkah-langkahnya.

1. Buka website Comodo, pilih menu “Product” kemudian pilih “Free Email Certificate”

COMODO =

Creating Trust Online® noutUs | Resources | Newsroom | Careers | ContactUs | Support
Products Home & Home Office E-Commerce Small to Medium Business Large Enterprise Partners

Internet Security Software SSL Certificates Backup & Online Free Trials

# Comodo Internet Security Pro Comodo Elite 551 Stnrage Comodo Antivirus Advanced 2012
2012 * EV SSL Certificate # Online Storage Comodo Internet Security Pro
+ Comodo Antivirus + UC Certificate + Comodo Backup 2012
Comodo Antivirus for Mac See A Vulnerability Scannin
) v see Al Browsers e <
Comodo Firewall See All

See All Email Certificate » Comodo Dragon

» Secure Email Certificate PKI Management Free Products

Email Security & Messaging . Free Email Certificate
Code Signing » Comodo Certificate Manager

Certificate
» See All Site Seals Comodo Antivirus for Mac

+ Code Signing Certificate e
BuyerTrust See All
Authentication Corner of Trust

# Comodo Unite Comodo Antivirus

PC Support & Maintenance
GeekBuddy
PC Support Manager

Comodo System Utilities PCI Compliance
Comodo Programs Manager
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2. Klik “Download” untuk mengunduh apliasi Email Certificate.

Free Secure Email Certificate & Print View

Price: 100% Free

Email certificates allow you to encrypt and digitally sign - —
your emails so they cannot be intercepted, read or FREE DOVWNLOAD

maodified by anyone except the person you sent them to.

v Encrypt email to ensure confidentiality v Integrates easily with Microsoft® Outlook®
v Digitally sign to ensure data integrity v Also sign Microsoft® Word® documents
v Compatible with all major email clients v Download and install within minutes

v Protection against identity and data theft v Completely free of charge

3. Isi identitas pada form “Application for Secure Email Certificate”. Email address yang diisikan pada
form tersebut harus sama dengan email address yang didaftarkan di Webstore.

COMODO

Creating Trust Online*

Application for Secure Email Certificate

Your Details
First Name | witra Telkom 4
Last Name [teikom
Email Address mitratelkom4@gmail. com
Country Indonesia El

Private Key Options

Key Size (bits): | High Grade :

Revocation Password
If you believe the security of your certificate has been compromised, it may be revoked. A revocation
password is required to ensure that only you may revoke your certificate:

Revocation Password |"...““.

Re-enter Revocation
Password

Comodo Newsletter Opt in?

Subscriber Agreement

Please read this Subscriber Agreement before applying for, accepting, or using a digital certificate. If
you do not agree to the terms of this Subscriber Agreement, do not apply for, accept, or use the
digital certificate.

Email Certificate Subscriber Agreement =

THIS AGREEMENT CONTAINS ABINDING ARBITRATION CLAUSE. PLEASE READ
THE AGREEMENT CAREFULLY BEFORE ACCEPTING THE TERMS AND
CONDITIONS.

IMPORTANT - PLEASE READ THESE TERMS AND CONDITIONS CAREFULLY
BEFORE APPLYING FOR, ACCEPTING, OR USING ACOMODO EMAIL CERTIFICATE.
BY USING, APPLYING FOR, OR ACCEPTING ACOMODO EMAIL CERTIFICATE OR BY
ACCEPTING THIS AGREEMENT BY CLICKING OM "l ACCEPT" BELOW, YOU
ACKMNOWLEDGE THAT YOU HAVE READ THIS LICENSE AGREEMENT, THAT YOU
UMDERSTAND IT, THAT YOU ACCEPT THE TERMS AS PESENTED, AND AGREE TO
BE BOUND BY ITS TERMS. IF YOU DO MOT AGREE TO THE TERMS AND
CONDITIONS OF THIS SUBSCRIBER AGREEMENT, DO NOT APPLY FOR, ACCEPT,
OR USE ACOMODO EMAIL CERTIFICATE AND CLICK "DECLINE™ BELOW.

1. Application of Terms

[V: | ACCEPT the terms of this Subscriber Agreement.

I'Iext>|




Email berisi link aktivasi dikirimkan oleh Comodo ke alamat email yang diisikan di form Application for
Secure Email Certificate. Klik link tersebut.

Comodo - Creating Trust Online

Thank you for your request to receive Comodo Insider Newsletter and Updates & Offers emails.
Please confirm your subscription by clicking on the following link SIGHN UP.
Please add comodogroup.com to your safe senders list.

We look forward to helping you with your security software and service needs.

Warm regards

The Comodo Team
www.comodo.com

If the sign up link above did not work, please copy & paste the following link into your browser's address bar:
http:/fwww comodogroup comitth_searcherIml_manage?func=signup_confirm&list_id=11&interface=2&
email=mitratelkomd(@gmail. com&magic=94399864

Hasil klik link konfirmasi ditunjukkan pada gambar berikut.

Thanks for registering to receive Comodo emails.
We are happy to have you as a member of our community.

Details
Comodo Insider Mewsletter and Updates & Offers
Email Address: mitratelkom4@gmail.com

f' "
Please add www.comodogroup.com to your safe senders list.
Privacy is important to us; therefore, we will not sell, rent, or give your name

N
or address to anyone. Should you wish to unsubscribe at any point, simply i : ’
click the link at the bottom of every email. I




6. Install Personal Secure Email Certificate

Your Comodo FREE s
Personal Email Certificate B
is now ready for collection! > 4

Dear Mitra Telkom 4 Telkom, How to encrypt mail
: : T Step 1

Congratulations - your Comodo FREE Personal Secure Email Cettificate isnow
ready for collection! You are almos able to s2nd secure email! Create a new Mail

Simply clickon the button below to collect your certificate.

Click & Install Comodo Email Certificate

Note:- If the above button doesnot work please navigate to Step 2

hitps//secure comodo net/products!SecureEmailCettificate Collec2 Enter your
email address and the Collection Password which is LIJLjPHUeG4ihnT

Your Comodo FREE Personal Secure Email Certificate will then be
automatically placed into the Cetificate store on your computer.

ClickYes" if you see a "Potential Scripting Violation™ window asking "Do you

7. lika sukses Email Certificate akan terinstal di browser. File yang memuat certificate tersebut perlu di-
download untuk selanjutnya di-export ke Mail Client. Hal ini dilakukan karena Digital Signature untuk
email akan dibubuhkan melalui fasilitas yang disediakan di Mail Client. Caranya, ikuti langkah ini hingga
11. Pada browser klik menu “Tools” lalu pilih “Options”.

Help

Downloads Ctrl+]
1 Add-ons Ctrl+Shift+4,
] SetUp Sync..,
Web Developer r
I Page Info
& Selenium IDE Crl + 25 +5

Start Private Browsing  Ctrl +5hift+P
Clear Recent History.. Ctrl+Shift+Del

1 Dptions

%' CDownloadHelper L
El Fireshot r




8. Pilih menu “Advanced”, pilih tab “Encryption”, kemudian klik “View Certificates”.
B ————————

— - b3 71,

O = o A 0%

General Tabs Cantent

Applications Privacy Security Syhic Advanced

General I I etweark I Update | Encryption |

Protocals

Use 551 3.0 Use TLZ 1.0

Certificates
W'hen a server requests oy personal certificate:

(0 Select one automatically @ Ask me everny time

Wiy Cer‘tificate;] [Eevncatinn Lists] [ Walidation ] [Securitx Dewvices

| ok ][ P ][ Help

Your Certificates | People | Servers | Authorities | Others |

You have certificates from these organizations that identify you:

Certificate Mame Security Device

Serial Number Expires On
4 COMODO CA Limited

A

's COMODO CA Lim... Software Security Device 0E45:ARGC:EE:ALFT:... 14/03/2013
's COMODO CA Lim... Software Security Device 17:26:11:D8:64:E0:CB:... 14/03/2013

View.. ] [ Backup... ] [Bacgupmk...] [ Import... ] [ Delete... ]




10. Tentukan nama file dan lokasi penyimpanan file.

[ \#) File Name to Backup

@ 3v| Desktop

Organize » New folder o=

I Favorites I _‘IJ System Folder
Bl Desktop ) .
4 Downloads )% Murd_Aditya

System Folder
2| Recent Places )

] L/ Computer
4 Libraries ¢ [ System Folder

@ Documents

J’ Music |4 "k\ ) Network
[E5] Pictures | System Folder
E Videos

) ddns

File folder
el Computer

File name: signmitratelkomd4

Save as type: | PKCS12 Files

= Hide Folders

11. File tersimpan pada komputer mitra.

Cara Setting Email Certificate pada Email Client

1. Selanjutnya yang perlu dilakukan adalah setting Email Certificate di Mail Client. Mail Client yang
digunakan sebagai contoh dalam dokumentasi ini adalah Microsoft Outlook. Namun sebenarnya mitra
dapat menggunakan Mail Client lainnya seperti Thunderbird dan Windows Mail. Pilih menu “File”,

kemudian klik “Option”.
o[- T o=

w Home Send / Receive Faolder View

Save As

Account Information

mitratelkemd @gmail.com

@a Save Attachments

Info 4 IMAP/SMTP
gp Add Account

QOpen .

Print

T Account Settings
.a.LH Medify settings for this account and configure additional
el

Help connections.
: Account

|1 Options [ | Seffings -

B4 Exit

Mailbox Cleanup

= Manage the size of your mailbox by emptying Deleted Items and
archiving.




2.

Pilih menu “Trust Center”.

General

Mail

Calendar
Contacts

Tasks

MNates and Jaurnal
Search

Maobile

Language
Advanced
Customize Ribbon
Quick Access Toolbar

Add-Ins

Trust Center

@ Help keep your documents safe and your computer secure and healthy.

Protecting your privacy

Microsoft cares about your privacy. For more information about how Microsoft Outlook helps to protect your privacy,
please see the privacy statements,
Show the Micrasoft Outlook privacy statement

Office.com privacy statement
Customer Experience Improvement Program

Security & more

Learn more about protecting your privacy and security from Office.com.

Microsoft Trustworthy Computing

Microsoft Qutlook Trust Center

The Trust Center contains security and privacy settings. These settings help keep your
computer secure. We recommend that you do not change these settings.

Trust Center Settings...

3. Pilih menu “Email Security”.

Trusted Publishers
DEP Settings

Privacy Options
Attachment Handling
Automatic Download
Macro Settings

Programmatic Access

Encrypted e-mail

q_ |:| Encrypt contents and attachments for outgoing messages
Add digital signature to outgoing messages

Send clear text signed message when sending signed messages
|:| Bequest 5/MIME receipt for all 5/MIME signed messages

Default Setting: | mitra telkom 4 EI [ Settings...

Digital IDs (Certificates)

= Digital IDs or Certificates are documents that allow you to prove your identity in electronic transactions.
@ [ import/Expart... | | Geta Digital ID..

Read as Plain Text

D Read all standard mail in plain text
.'_ | Read all digitally signed mail in plain text

Scriptin Folders

D Allow script in shared folders
|:| Allow script in Public Folders




4. Import file Digital ID, klik “Browse”.

(@ Import existing Digital ID from a file

Import the Digital ID from the file to your computer, You must use the
password you entered while exporting the certificate to this file.

Impaort File: | |l Browse. .. I

Fassword:

Digital ID Name: |

i) Export your Digital ID to a file

Export the Digital ID information into a file. Enter a password to help protect
this information.

Digital 10 |

Filename: |

Password: |

Canfitm: |

[ Microsoft Internet Explorer 4.0 Compatible (ow-security)
[ ] Delete Digital ID from system

-

Organize = MNew folder

Y STET FOTdEr

@ Microsoft Qutlook

Murd_Aditya
0 Favorites : Systern Folder

Bl Desktop

& Downloads Computer
[LE Systermn Folder
f—-:_', Recent Places .

o Metwork
= Libraries li System Folder

@ Documents
2| My Documents ) ddns

| Public Documents File folder

o) Music I | signmitratelkomd
[ Pictures P L Personal Information Exchange
E Videos - 7,00 KB

File name: signmitratelkamd hd [Seculity]nfolma’(ion VI

Tools ~ I Open |vl ’ Cancel ]




6. Masukkan “Password” dan “Digital ID Name” kemudian klik “OK”.
' Import/Export Digital )

(@ Import existing Digital ID from a file

Import the Digital ID from the file to your computer. You must use the
password you entered while exparting the certificate to this file.

Import File: ?E:‘I;Users‘lll‘\lu-r.ﬁ._...ﬁ.l:.:litya\Déskfoﬁ.‘is-ignmi.ti
Password: TIIIlI L 1] .

Digital ID Mame: |mitra telkom 4

() Export your Digital ID to a file

Expart the Digital ID information into a file. Enter a passwaord to help protect
this information,

Diigital 10 ' || select...

Filename: Browse. ..

Passwiord;
Canfirm;

Microsoft Internet Explorer 4.0 Compatible (ow-security)
Delete Digital ID from system

7. Setelah memasukkan data import file, maka pada “Default Setting” akan tampil Digital ID Name. Klik
tombol “Setting...” untuk melakukan pemasangan Digital Signature.

Trusted Publishers

Encrypted e-mail

DEP Settings
q_ D Encrypt contents and attachments for outgoing messages

Add digital signature to outgoing messages

E-mail Security Send clear text signed message when sending signed messages

|:| Request 5/MIME receipt for all 5/MIME signed messages

Attachment Handli I
achmentHandiing Default Setting: | ETTEREIEE] [~ |

Automatic Download

Privacy Options

Digital IDs (Certificates)
Macro Settings

varssg | Digital ID's or Certificates are documents that allow you to prove your identity in electronic transactions.

Programmatic Access
[ mport/Export... | | Get a Digital ...

Read as Plain Text

|:| Read all standard mail in plain text
Read all digitally signed mail in plain text

Script in Folders

|:| Allow seript in shared folders
|:| Allow script in Public Folders




Security Setting Preferences
Security Settings Mame:

sign mitra telkom 4

Cryptography Format: I 5 /MIME

Default Security Setting for this cryptographic message format

Default Security Setting for all oryptographic messages

[S«emrityI Labels... ] [ Mew ] | Delete | iPasswnrd... [

Certificates and Algorithms

Signing Certificate: |

Hash algorithm:

!
Encryption Certificate: |
i

Encryption Algorikhm:

Send these certificates with signed messages

9. Pilih Email Certificate yang sudah diinputkan.

Select a Certificate

s COMODO CA Limited ID
Izsuer COMODO Client Authenticat...
Walid From: 13/03/2012 to 14,/03/2013

Click here to view certificate prope...

's COMODO CA Limited ID ...
Izzuer COMODO Client Authenticat...
Walid From: 13/03/2012 to 14,/03,/2013




10. Klik “OK”

Security Setting Preferences
Security Settings Mame:

sign mitra telkom 4

Cryptography Format: |5,|"I'~"III'~"IE
Default Security Setting for this cryptographic message format
Default Security Setting for all cryptographic messages

[S«a::L_.l.rih,,nI Labels... ] [ Mew ] | Delete | |Eass'f'u:-ru:|... |

Certificates and Algorithms
Signing Certificate:  |'s COMODO CA Limited ID

Hash Algorithm: [SHAl

Encryption Certificate: |'s COMODO CA Limited ID

Encryption Algorithm: [AES (256-hit)

Send these certificates with signed messages

| o




Cara Mengirimkan (Reply) Email untuk PKS Online Webstore

Setelah Email Certificate tersetting di Mail Client, mitra dapat mengirimkan (reply) email untuk PKS Online
Webstore. Email yang terkirim tersebut secara otomatis akan dibubuhkan Digital Signature oleh Mail Client.
1. Sebelumnya, download dan simpan dokumen PKS terlebih dahulu ke komputer.
2. Reply email dari Webstore, pastikan Random Code pada Subject Email masih tertera dengan utuh.
Pada contoh di bawah, Random Code-nya adalah TE5XIuKjb531wzjt.
3. Lampirkan kembali dokumen PKS kemudian kirim.
T G = oo eranganar Rantrak Rejesama Ronten. TEoNukybos twa i Message (iain 1o T o o= |

Message Insert Options Format Text Review & e

=n o g [ @) L ¥ Follow Up ~ e
J Z A A | == ) g‘gﬂ @:‘/J @ 0 z a Y

i > = ¥ HighImportance
Paste : B I U |® \ Address Check | Attach Attach Signature Zoom

- < Forma - Book MNames | File Item~ - 4§ LowImportance
Clipboard ) Basic Text MNames Include Tags « | Zoom

@ You are not responding to the latest message in this conversation. Click here to open it.

From ~ mitratelkom4 @gmail.com

To... webstorespeedy @amail.com
Send —
C... |
Subject: RE: Penandatanganan Kontrak Kerjasama Konten. TESXIuKjb531wzjt

Attached: | Tl pKs KTEL128-C-2012 polf (93 KB

iz

-
----- Original Message-----
From: webstorespeedy@gmail.com [mailto:webstorespeedy@gmail.com]
Sent: 13 Maret 2012 18:46
To: mitratelkom4@gmail.com
Subject: Penandatanganan Kontrak Kerjasama Konten. TESXIuKjb531wzjt
Mitra mitra telkom baru 4, =
Dengan email ini kami menyertakan dokumen kontrak kerja sama yang telah ditandatangani secara digital oleh pihak PT Telekomunikasi Indonesia.
Untuk menyelesaikan proses, silakan reply email ini dengan me-reattach file kontrak kerja dan mengirimkan ulang dengan subject yang sama ke
store@telkom.net.id dengan menggunakan email yang telah disetting untuk menggunakan digital signature Anda. Petunjuk lengkap dapat dilihat di: ...

=

4. Setelah email diterima, Webstore akan melakukan verifikasi terhadap email tersebut. Apabila proses
verifikasi gagal, maka mitra akan menerima email seperti berikut.

Apabila hasil verifikasi gagal maka mitra akan menerima email seperti berikut.

Verifikasi penandatanganan dokumen oleh mitra gagal. Inkox  x L_ |
wehstorespeedy@gmail.com htar 14 (6 days ago) - -
to me =

“erifikasi penandatanganan dokumen kontrak yang terkait dengan Musantara Online gagal. Silakan sign dan kirim ulang email verifikasi. Kode sign
yang dipergunakan adalah "elYE7ozeCjzF Q78"




